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OLÁ,TUDO BEM?
EU SOU O RAPHAEL

www.raphaelisp.com.br

https://flowspec.net.br/

Flowspec Soluções em Mitigação DDoS, empresa especializada em 
Mitigação de Ataques DDoS.

CEO/CTO Flowspec
Acompanho a evolução do mundo digital voltado para o segmento 
de infra estrutura e provedores de internet ISP,  posso dizer ainda 
que sou pai, marido, nerd, apaixonado por surf, Jiu-Jutsu, Linux e 
tudo que envolve o mundo digital.

Algumas certificações: ZCS, CCIE, HCIP, LPI lll, ITIL 4 Foundation, 
CobiT 5 Foundation, ISO/IEC 20000 Foundation.

@RAPHAELISPCONNECT

YOUTUBE.COM/@RAPHAELISP
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NETFLOW MONITOR
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MOTIVAÇÃO ATUAL

➔ Engenharia de tráfego

➔ Top Talkers - GATONET
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NOVAS MOTIVAÇÕES

PREVENÇÃO

www.raphaelisp.com.br
https://blog.google/threat-analysis-group/how-were-tackling-evolving-online-threats/
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NOVAS MOTIVAÇÕES

PREVENÇÃO
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NOVAS MOTIVAÇÕES

PREVENÇÃO
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https://digitalattackmap.com/#anim=1&color=0&country=ALL&list=0&time=18763&view=map
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NOVAS MOTIVAÇÕES

PREVENÇÃO
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https://dashboard.shadowserver.org/#scan
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NETFLOW IPFIX
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PREVENÇÃO

NOVAS MOTIVAÇÕES
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ATTACK DDOS

www.raphaelisp.com.br

ATTACK DDOS

80Gbps

7Gbps  + Burst 20Gbps

A10 – HillsTone – Nfware - ForteGate

EMPRESAS PASSARAM REALIZAR ATAQUES DDOS CONTRA CONCORRENTES.

DIVERSOS PROVEDORES BRASILEIROS TÊM SIDO ALVOS DE ATAQUES DDOS

VULNERABILIDADES CONHECIDAS CVE’S

3Gbps  + Burst 10Gbps
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ATTACK DDOS
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ATTACK DDOS

https://str3ssed.co/
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ATTACK DDOS
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ATTACK DDOS

https://str3ssed.co/freestresser.php
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CONTEÚDO.

DDOS
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• ADMINISTRADORES DE REDE PRECISAM DIVIDIR SEUS ESFORÇOS ENTRE “O JOGO 

QUE ESTA LENTO – IPTV QUE ESTA TRAVANDO” E A CRIAÇÃO DE CONTRAMEDIDAS 

PARA SITUAÇÕES DE CRISE - O QUE TORNA AS EMPRESAS GERALMENTE 

INCAPAZES DE LIDAR COM GRANDES ATAQUES.

• COM A ANALISE DE FLUXO, PODEMOS IDENTIFICAR E PREVENIR A NOSSA REDE DE 

UMA ENORME QUANTIDADE DE PROBLEMAS QUE PODERIAM TRAZER GRANDES 

PREJUÍZOS FINANCEIROS.

• COMO ANALISAR O FLUXO?
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NETFLOW IPFIX
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ANTES DO NETFLOW , OS ENGENHEIROS DE REDE USAVAM SNMP (SIMPLE NETWORK MANAGEMENT 

PROTOCOL) PARA MONITORAMENTO E ANÁLISE DE REDE. O SNMP É BOM NO MONITORAMENTO DE REDE, 

MAS NÃO É BOM NA ANÁLISE POR FLUXO DA REDE.

O QUE É FLUXO DE TRÁFEGO?

FLUXO É BASICAMENTE UMA SEQUÊNCIA DE  PACOTES  DE UMA ORIGEM PARA UM DESTINO NA REDE COM 

7 CAMPOS OBRIGATÓRIOS. 

OS PRINCIPAIS ATRIBUTOS INSPECIONADOS E USADOS PARA CRIAR O FLUXO DE TRÁFEGO SÃO:

ENDEREÇO IP DE ORIGEM;

ENDEREÇO IP DE DESTINO;

PORTA DE ORIGEM;

PORTA DE DESTINO;

PROTOCOLO DE CAMADA 3;

TIPO DE SERVIÇO (TOS);

INTERFACE LÓGICA;

NETFLOW IPFIX
Esses atributos identificam 

pacotes IP exclusivos ou 

semelhantes.

Os fluxos são constantes e 

temporariamente preenchidos 

em um cache local de 

roteadores, chamado cache

Adicionalmente há também 

alguns outros atributos úteis que 

descrevem mais detalhes sobre o 

tráfego, como hora de  início e 

término, duração;  Sinalizadores 

TCP;   número de  pacotes e 

número de bytes.
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NETFLOW IPFIX
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O NETFLOW FORNECE UMA IMAGEM DA REDE.

DESENVOLVIDO PELA CISCO EM 1996, EM OUTUBRO DE 2001, O IETF INICIA OS TRABALHOS PARA O  NOVO 

PROTOCOLO  IPFIX – IP FLOW INFORMATION EXPORT RFC 6313 RFC 5102 RFC 7012.

O PROTOCOLO PERMITE QUE VOCÊ REALMENTE SE APROFUNDE NO TRÁFEGO DE REDE.

TEMPLATE BASE IPFIX:

1.IDENTIFIERS

2.METERING AND EXPORTING PROCESS CONFIGURATION

3.METERING AND EXPORTING PROCESS STATISTICS

4.IP HEADER FIELDS

5.TRANSPORT HEADER FIELDS

6.SUB-IP HEADER FIELDS

7.DERIVED PACKET PROPERTIES

8.MIN/MAX FLOW PROPERTIES

9.FLOW TIMESTAMPS

10.PER-FLOW COUNTERS

11.MISCELLANEOUS FLOW PROPERTIES

12.PADDING INTERFACES;

... COM ESSAS INFORMAÇÕES, VOCÊ PODE VISUALIZAR OS PADRÕES DE TRÁFEGO EM TODA A REDE. 

NETFLOW IPFIX

TEMPLATE BASE NETFLOW:

1.ENDEREÇO IP ORIGEM

2.ENDEREÇO IP DESTINO

3.PORTA ORIGEM

4.PORTA DESTINO

5.PROTOCOLO

6.TIPO DE SERVIÇO (ToS)

7.INTERFACE
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NETFLOW IPFIX
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NETFLOW IPFIX

O NETFLOW/IPFIX DÁ AS RESPOSTAS 

PARA ÀS PRINCIPAIS PERGUNTAS 

RELACIONADAS AO TRÁFEGO IP DA 

REDE:

QUEM É O FLUXO

O QUE É O FLUXO

PARA ONDE VAI O FLUXO

QUANDO OCORREU O FLUXO

QUANTIDADE DE TRAFEGO NO FLUXO.

fonte: http://en.wikipedia.org/wiki/File:NetFlow_Architecture_2012.png
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ATTACK DDOS
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• O SISTEMA AUTOMATIZADO IRÁ ANALISAR O TRÁFEGO RECEBIDO 

NOS ROTEADORES E, BASEADO NAS THRESHOLDS QUE DEFINIMOS, 

ELE DESENCADEARÁ O PROCESSO DE MITIGAÇÃO:

ANALISANDO O FLUXO
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ATTACK DDOS
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DETECÇÃO DDOS
• MITIGAR ATAQUES DDOS É UM JOGO DE XADREZ, MAS DE FORMA 

MUITO RESUMIDA ENVOLVE BASICAMENTE 4 ESTÁGIOS:

• DETECÇÃO;

• DESVIO;

• FILTRAGEM;

• ANÁLISE.

SE HÁ UM PROVÉRBIO QUE DEFINE O ATAQUE DDOS É ESSE:

“O PRUDENTE PERCEBE O PERIGO E BUSCA REFÚGIO; 

O INEXPERIENTE SEGUE ADIANTE E SOFRE AS CONSEQUÊNCIAS.”
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FASTNETMON
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FLUXO DDOS
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ELASTICSEARCH + BEATS
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FLUXO BNG/BRAS IPOE

ELASTIC.CO/PT/
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THREAT HUNTING

SURICATA.IO/

OPENVAS.ORG/

ZABBIX.COM/

RADAR.QRATOR.NET/

https://suricata.io/
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VERSÃO COMUNIDADE

MITIGAÇÃO BLACKBOLE
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ATTACK DDOS
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ELASTICSEARCH + BEATS
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FLUXO DDOS

ELASTIC.CO/PT/
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IMPLANTE JÁ
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90% DAS OPERADORAS NÃO FORNECEM PLANO DE COMMUNITIES 
90% DAS OPERADORAS NÃO FORCEM 95% PERCENTIL
90% DAS OPERADORAS NÃO FORNECEM BLACKHOLE

www.raphaelisp.com.br

SOLICITE A SUA OPERADORA BLACKHOLE 
TENHA - IRR-RPKI-MANRS-UTRS

FAÇA THREAT HUNTING

RAPHAEL RODRIGUES ISP



BLACKHOLE IXBR?
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VIA GTER – LISTA
[GTER] IX.BR - ROUTE-SERVERS - CONGRATULAÇÕES E HASHTAGS
DOUGLAS FISCHER

[IX FÓRUM 14] BLACKHOLE, LARGE COMMUNITIES E NOVAS COMMUNITIES NO IX.BR
HTTPS://YOUTU.BE/DEAEUP70OK4

[IX FÓRUM 15]
HTTPS://WWW.YOUTUBE.COM/WRX0DADCNYO



EU SEI QUE SUA REDE FUNCIONA BEM!
MAS ATAQUES DDOS COBRAM 

COM JUROS E CORREÇÃO!!!

www.raphaelisp.com.br
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THIAGO AYUB – SAGE NETWORKS
YOUTUBE.COM/@AYUBIO



https://www.youtube.com

https://www.linkedin.com/in/raphaelisp

https://www.facebook.com/raphaelisp

https://www.instagram.com/raphaelisp
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SOBRE O AUTOR

FLOWSPEC SOLUTIONS

TRANSITO IP MITIGADO

SEGURANÇA SOC

ROTEAMENTO NOC

CONEXÃO INTER-AS

TREINAMENTOS

CONECTIVIDADE INTERNACIONAL:
CONECTIVIDADE NACIONAL (IX-SP/ATM):
CONECTIVIDADE NACIONAL (IX-RJ/ATM):
MULTI-AS:
TRÁFEGO LIMPO: BURSTABLE 95%:
PAINEL DE GERENCIAMENTO: 
MITIGAÇÃO INTERNACIONAL:
MITIGAÇÃO NACIONAL/BR:

https://www.linkedin.com/in/raphaelisp
https://www.facebook.com/raphaelisp
https://www.instagram.com/raphaelisp


www.raphaelisp.com.br

@RAPHAELISPCONNECT

YOUTUBE.COM/@RAPHAELISP

www.raphaelisp.com.br

ONDE MINISTRO TREINAMENTOS..

NETFLOW IPFIX

RAPHAELISP.COM. BR

FLOWSPEC.NET.BR

RAPHAEL RODRIGUES ISP
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NETFLOW IPFIX

RAPHAELISP.COM. BR

FLOWSPEC.NET.BR

www.raphaelisp.com.br

NETFLOW IPFIX
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NETFLOW IPFIX
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NETFLOW IPFIX



WWW.RAPHAELISP.COM.BR

OBRIGADO

@RAPHAELISPCONNECT
HTTPS://FLOWSPEC.NET.BR

+55 21 99821-2352 ROBSON MARQUES
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